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CASO: MEDIDA CAUTELAR BLOQUEO

ACCESO A SITIOS WEB QUE REPRODUCIAN
SENALES DE TV SIN PAGAR

Cliente

Caso ROJADIRECTA

Juez Competente

FOX INTERNATIONAL CHANNELS

Juez Letrado Especializado en Crimen Organizado de 1° Turno,

Dra. Dolores Sanchez De Ledn

Antecedentes

ROJADIRECTA es el sitio web ilegal de “strea-
ming” de eventos deportivos mas conocido en
todo el mundo, que pone a disposicion de los
usuarios la retransmision de partidos de todas
las ligas mundiales.

Logra esto mediante una “biblioteca” de enlaces
ordenados por evento deportivo, que redirec-
cionan al usuario a sitios que retransmiten los
eventos, sin autorizacion previa de los titulares
de los derechos los mismos.

FOX INTERNATIONAL CHANNELS era el titular
de los derechos de trasmision en forma exclu-

UCH Tt} Bl Chvimay Bincte (10 00-43 00

¥ (FUAsa 0%, M. Magtgorsh - Salaval Yidaer UFA
1200 Baskeat (ABA Liga) MZT Skopie As¢odrom - Partizan

1230 \ce hotkey | Champions Hothey League, koockout stage s Sparta
Pragu - Karpat Ouls

1305 Sro0ker Ewopess Masters 2018 (23 90-1500)

1300 Youlh U7 Womans Work Cus. Growp . Brazl - Nerth Korea
1290 Youl U17 Womens Works Cup. C{o.‘\D Paraguay - Japan
13,00 ke hockey ( Champins Hockry League, knockout sges Red
Dl Musich - Vaxjo Lakers

1330 e hockey (Russa KHLY HC Dmamo Minsk - Lokomoty
Yarostavi

TA00 Sawen SupereBan Vartergs Bols - Assyrinka FF

1400 Basamat (ABA Liga) FMP . Mega Leks

14:00 ke hockey (L] Medvescak - C SKA

1400 Ice hockey (Fussa KHL: Siovan Brativiave - SKA St
Peteraburg

14.00 k6 NOChey (Saeden Hachey Alpvensian ) IF Blorkioven . MODO
Hackey

Rojadirects
0 gu .
1400 ke hothey (Swecun SHL) Malmo ¥ - LeKsands & 16 o oot G s S & R
1430 Base et (Osemany Pro AL Rdmineters Cologne - Mamburg Pt o x
Towers
T e R e WML EEN
Einbaren Bern - £V 2ug e

Covtacst - Leantia CF - Avien Legal - God de Soiadisc - Roldiredta an Fagebods - Boiasinit ¢n Tefe - Bopainta

siva de la Copa Libertadores de América, Copa Sudamericana y Recopa Sudamericana,
eventos que ROJADIRECTA retransmite ilegalmente y sin su previa autorizacion.



Acciones judiciales

Presentacion de Denuncia Penal ante la justicia de Crimen Organizado por
violacién a los derechos de autor de FOX INTERNATIONAL CHANNELS.

Solicitud de medida cautelar de bloqueo de todos los sitios web denomina-
dos ROJADIRECTA por parte de todos los proveedores de internet del Uru-
guay.

1 > Presentacion de denuncia penal y fundamento legal

Con fecha 5 de mayo de 2017, se presentd ante el Juzgado Letrado de Primera
Instancia en lo Penal Especializado en Crimen Organizado de 22 Turno, denuncia
penal por violacion a los Derechos de Autor de FOX INTERNATIONAL CHANNELS,
contra el administrador y representante de la empresa PUERTO 80 PROJECTS
SLU, propietaria del sitio web denominado ROJADIRECTA (www.rojadirecta.me),
y contra el Sr. Igor Seoane.

El fundamento legal de dicha denuncia estuvo basado en el articulo 46 Lit. A de
la Ley N2 9.739 (en la redaccion de la Ley N2 17.616), que castiga con la pena de
tres meses de prision a tres aflos de penitenciaria, a quien ponga a disposicion
del publico con animo de lucro o de causar un perjuicio injustificado, una emision
sin la autorizacion escrita de su titular.

Aplicando dicha normativa a la situacion, ROJADIRECTA no retransmite en su
propia pagina contenido ilegal, sino que pone a disposicion del publico aquellos
enlaces que redireccionan al usuario a los sitios que efectivamente retransmiten
los eventos deportivos sin autorizacion de FOX.

2 > Solicitud de medida provisional: fundamentos y elementos

Asimismo, como medida provisional al amparo de lo dispuesto en el articulo 47
de la Ley N2 9.739 (en la redaccion dada por la Ley N2 17.616) y articulo 81 del
Cddigo del Proceso Penal, se solicité el bloqueo al acceso de todos los sitios
web denominados “ROJADIRECTA”, oficidndose a los proveedores de internet
uruguayos gue la Unidad Reguladora de Servicios de Comunicaciones indicare.

3 > Fiscal solicita el bloqueo de los sitios web
ROJADIRECTA por parte de los proveedores de internet

En cumplimiento con lo solicitado por la autoridad investigadora designada para
el presente caso, se procedid a oficiar a la Unidad Reguladora de Servicios de



Comunicacion (URSECQC), a los efectos de que comunicara quiénes son los pro-
veedores de internet habilitados en Uruguay.

URSEC comunicd los nombres de los doce (12) proveedores y posteriormente
las actuaciones pasaron en vista del Ministerio Publico a los efectos de continuar
con lo peticionado por INTERPOL.

Con fecha 12 de marzo de 2018, el Sr. Fiscal Letrado Especializado en Crimen
Organizado de 2° Turno, Dr. Luis Pacheco Carve, en vista N°215/2018 considerd
que “... la conducta denunciada encuadra en principio en las figuras delictivas
previstas en el articulo 46 literal A) de la Ley N° 9.739, en la redaccién dada por
la Ley N2 17.616, por cuanto pone a disposicion del publico una emision, con animo
de lucro o de causa un perjuicio injustificado, sin la autorizacion correspondiente
de su titular; y en los articulos 1° y 2° de la Ley N2 17.520, por cuanto se captan
seAales destinadas a ser recibidas exclusivamente en régimen de abonados, sin
serlo; o se efectuan las manipulaciones o actividades necesarias para la obtencion
de la captacion ilicita”.

En cuanto a la medida cautelar de blogueo de todos los sitios welb ROJADIREC-
TA, el Fiscal considerd que: “...lJa misma es admisible al amparo de lo dispuesto
en el articulo 47 de la Ley N° 9.739 y del articulo 81 del Cédigo del Proceso
Penal, pues se han reunido los requisitos necesarios para tener por acreditada
la titularidad de los derechos y se trata de evitar que se sigan cometiendo las
conductas delictivas denunciadas, aun cuando no se hubiera logrado la indi-
vidualizacion o localizacion precisas de los responsables de tales conductas”.

Con estas consideraciones, el Fiscal solicitd a la Sra. Juez Letrado Especializado
en Crimen Organizado de 1° Turno, Dra. Dolores Sanchez De Ledn: “... decretar el
bloqueo al acceso de los sitios web denominados “ROJADIRECTA”, oficiandose
a los proveedores de internet enumerados en la contestacion de la URSEC...".

4 > Juez ordena el bloqueo de todos los sitios web roja directa
a los proveedores de internet (isp) uruguayos

Al dia siguiente, y evacuado el traslado al Ministerio Publico, con fecha 13 de
marzo de 2018, la Sra. Juez Letrado Especializado en Crimen Organizado de 1°
Turno, Dra. Dolores Sanchez De Ledn, dispuso por Decreto N° 275/2018 como
medida cautelar: “el bloqueo de acceso a todos los sitios web denominados
“ROJADIRECTA”.

Dando cumplimiento a lo dictaminado, con fecha 16 de marzo de 2018, se con-
feccionaron los oficios a todos los proveedores de internet informados por la
URSEC, diligenciandose los mismos a pedido de parte el dia 23 de marzo de 2018.

5 > Incumplimiento por parte de los proveedores de internet
(isp) de la medida cautelar

A pesar de la notificacidon a los proveedores de internet, el acceso a los sitios web



denominados “ROJADIRECTA”, -principalmente al sitio
www.rojadirecta.me- seguia funcionando.

Ante esta situacién, FOX solicito la reiteracion de los
oficios, exigiendo el cumplimiento de la medida en un
plazo no mayor a 48 horas, debiendo acreditar cada
proveedor de internet su cumplimiento respecto al
listado de URL (rutas de acceso) y DNS (nombres de
dominio) que se detallaron.

Dichas rutas de acceso indicadas referian a las principa-
les paginas web que, aungue tenian distintos dominios,
una vez dentro, el usuario era redireccionado al sitio
web madre: www.rojadirecta.me.

6 > Sentencia que reafirma la medida
cautelar de bloqueo

Con fecha 15 de junio de 2018 se dictd la sentencia
interlocutoria N° 644,/2018 por la cual se mantiene la
orden de bloqueo.

Fundamentos:

» La pagina web “ROJADIRECTA” posibilita a los
usuarios uruguayos acceder a la transmision de los
partidos de futbol sin la autorizacién del propietario.

» Se produce una violacién al derecho de Propiedad
Intelectual de FOX por parte de ROJADIRECTA al
poner a disposicion los links ilegales que transmiten
los partidos de manera ilicita.

En virtud de esto, se resolvio la reiteracion de los ofi-
cios a los proveedores de internet, en los cuales se
detalld no sdlo las URL y DNS a bloquear, sino que se
les otorgd un plazo de 48 horas para dar cumplimiento
al bloqueo dispuesto y se solicitd que lo acreditaran
en la sede en un plazo maximo de 72 horas desde la
recepcion de dichos oficios.

7 > Cumplimiento de la orden de bloqueo
por parte de los proveedores de servicio
de internet

Con fecha 27 de junio de 2018 se diligenciaron los oficios
y un dia mas tarde se constatd que el mayor proveedor
de servicio de internet de Uruguay habia procedido a
la baja los sitios ilegales de ROJADIRECTA.

DNS y URL
detallados para su bloqueo:

“Bloguear a nivel DNS los siguientes dominios:

» rojadirecta.me,

» rojadirecta.com,

« rojadirecta.es,

« rojadirecta.eu,

« rojadirecta.ge,

« rojadirecta.live,

» rojadirecta.online,

» rojadirecta.org,

» rojadirecta.tv,

« rojadirectaonline.net,

» rojadirectas.me,

« rojadirectatv.mx,

» rojadirectatv.ty,

« tarjetarojadirecta.net y

« rojadiracta.me, y cualquier otra que
similar que se utilice en Uruguay”

“Bloguear a nivel de URL de las siguientes:
-  www.rojadirecta.me,

= www.rojadirecta.com,

- www.rojadirecta.es,

- www.rojadirecta.eu,

- www.rojadirecta.ge,

«  www.rojadirecta.live,

«  www.rojadirecta.online,

«  www.rojadirecta.org,

«  www.rojadirecta.tv,

«  www.rojadirectaonline.net,

= www.rojadirectas.me,

«  www.rojadirectatv.mx,

= www.rojadirectatv.ty,

- www.tarjetarojadirecta.net y
- www.rojadiracta.me

Ley N° 9.739
Propiedad Literaria y Artistica

Articulo 48. “El Juez, a instancia del
titular del respectivo derecho o de su
representante, o entidades de gestion
colectiva, podra ordenar la practica de
las medidas cautelares necesarias para
evitar que se cometa la infraccion o
gue se continde o repita una violacion
ya realizada a los derechos exclusivos
del titular y, en particular, las siguien-
tes: 1) La suspension inmediata de
las actividades de fabricacion, repro-
ducciodn, distribucidn, comunicacién o
importacion ilicita segun proceda (...)”.



Actualmente, desde Uruguay es imposible
acceder a la afamada pagina web, logran-
do asi sentar un antecedente de suma
trascendencia para Uruguay vy la region.

Conclusiones

Este caso marca un importante precedente
judicial en Uruguay en el que la Justicia
Penal especializada en Crimen Organizado
ordena como medida cautelar para evitar la
prolongacion del delito, el bloqueo de acceso
a un sitio web por parte de los proveedores
de internet, por considerar que infringe los
derechos de autor protegidos por la Ley
Uruguaya de los titulares de los eventos
deportivos retransmitidos ilegalmente.

Cabe destacar el especial énfasis que el Fiscal
realiza solicitando que dicha medida se cumpla
sin perjuicio de que no se hubiera logrado la
individualizaciéon o localizacién precisa de
los responsables de tales conductas.
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Esto quiere decir que, mas alla de que ROJADIRECTA es
el sitio “pirata” de eventos deportivos mas conocido en
el mundo, y que tanto su administrador como los servi-
dores que lo alimentan se encuentran en el extranjero, el
hecho de que fuera un sitio web activo en Uruguay, con un
perfecto funcionamiento, contribuye a la propagacién del
delito, afectando a quienes ven sus derechos vulnerados.

Es por eso que esta resoluciéon marca el inicio de la con-
cientizacién judicial en los temas de pirateria online, en
donde se toman medidas agiles, considerando el perjuicio

latente mas alla de los responsables.
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Normativa aplicada en el caso

Articulo 46 - Ley N2 9.739
en la redacciéon de la Ley N2 17.616

A) El que edite, venda, reproduzca o hiciere
reproducir por cualquier medio o instrumento
-total o parcialmente-; distribuya; almacene
con miras a la distribucion al publico, o ponga
a disposicion del mismo en cualquier forma
o medio, con dnimo de lucro o de causar un
perjuicio injustificado, una obra inédita o pu-
blicada, una interpretacién, un fonograma o
emision, sin la autorizacion escrita de sus res-
pectivos titulares o causahabientes a cualquier
titulo, o se la atribuyere para si 0 a persona
distinta del respectivo titular, contraviniendo
en cualquier forma lo dispuesto en la presente
ley, sera castigado con pena de tres meses de
prision a tres afos de penitenciaria.

B) Con la misma pena serd castigado el que
fabrique, importe, venda, dé en arrenda-
miento o ponga de cualquier otra manera
en circulacioén, dispositivos o productos, los
componentes o herramientas de los mismos
o preste cualquier servicio cuyo proposito sea
impedir, burlar, eliminar, desactivar o eludir de
cualquier forma, los dispositivos técnicos que
los titulares hayan dispuesto para proteger sus
respectivos derechos.

C) Ademas de las sanciones indicadas, el Tri-
bunal ordenara en la sentencia condenatoria
la confiscaciéon y destruccion, o dispondra
cualquier otro medio de supresion de las copias
de obras o producciones y de sus embalajes o
envoltorios en infraccion, asi como de todos los
articulos, dispositivos o equipos utilizados en
la fabricacion de las mismas. En aquellos casos
en que los equipos utilizados para la comisidn
de los ilicitos referidos no tengan por Unica
finalidad esta actividad, el Juez sustituira la
destruccion por la entrega de dichos equipos
a instituciones docentes oficiales.

D) Sera sancionado con pena de tres meses
de prision a tres afos de penitenciaria quien
altere o suprima, sin autorizacién del titular
de los derechos protegidos por esta ley, la
informacion electréonica colocada por los ti-
tulares de los derechos de autor o conexos,
para posibilitar la gestion de sus derechos
patrimoniales y morales, de modo que puedan
perjudicarse estos derechos. La misma pena
se aplicard a quien distribuya, importe con
fines de distribucion, emita o comunique al
publico, sin autorizacion, ejemplares de obras,
interpretaciones o fonogramas, sabiendo que
la informacion electrénica colocada por los
titulares de derechos de autor o conexos, ha
sido suprimida o alterada sin autorizacion.

E) El que reprodujere o hiciere reproducir, por
cualquier medio o procedimiento, sin animo
de lucro o de causar un perjuicio injustificado,
una obra, interpretacion, fonograma o emision,
sin la autorizacion escrita de su respectivo
titular, serd castigado con multa de 10 UR
(diez unidades reajustables) a 1.500 UR (mil
quinientas unidades reajustables).

Articulo 47 - Ley N2 9.739
en la redaccioén de la Ley N2 17.616

Como medida preparatoria, los titulares de
los derechos protegidos en esta ley podran
solicitar una inspeccidn judicial con el objeto
de constatar los hechos que comprueben
infracciones a esta ley.

El Juez podrd decretar el allanamiento de la
finca o lugar donde se denuncia que se esta
cometiendo la infraccion, levantando acta
donde se describan los hechos constatados
y recogiendo, en lo posible, lo que de ellos
tengan eficacia probatoria.

La inspeccion decretada por el Juez no reque-
rird contracautela.

La inspeccion judicial tiene caracter reserva-
do y se decretara sin  noticia de la persona
contra quien se pide. (*)




Ley N2 15.032
CODIGO DEL PROCESO PENAL
Articulo 81 (*). (Facultades cautelares).

El damnificado por el delito podra compare-
cer en el proceso, mediante peticidn escritay
promover la adopcion de medidas cautelares
conforme a lo dispuesto en el articulo 159.

Cuando el perjudicado por el delito sea el
Estado, esta gestidon estard a cargo de los
Fiscales de Hacienda en la capital y Letrados

Departamentales en el interior de la Republica.
A esos efectos el Juzgado interviniente noti-
ficara al Fiscal correspondiente.

Para la tramitacidon se formara pieza separada,
gue se agregara a la causa principal.

*) Al momento de realizar la denuncia, el
nuevo CPP no se encontraba vigente, por o
que la fundamentacién de la medida es sobre
el antiguo CPP.
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