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adidas: Gana batalla
contra Phishing.

Concepto

El “Phishing” es el acto ilicito de suplantar la iden-
tidad de una persona o empresa a fin de recabar
informacion y datos personales de los usuarios
de internet.

Los ataques de Phishing pueden llegar a afectar
derechos de la empresa que estad siendo suplan-
tada, al emplear sus signos distintivos para generar confusién en
los usuarios.

Por otro lado, busca afectar directamente a los usuarios de inter-
net, al recabar de forma ilegitima sus datos personales para poder
venderlos a terceras empresas, o recabar datos e informacion de los
usuarios para estafas y lograr un perjuicio econémico en contra de
los usuarios.

Antecedentes

El sitio web https://ganagratis.ru/adidas/lat/# se
encontraba realizando actos de Phishing en contra
de la marca adidas.

De mala fe se empled la marca registrada dentro cod DOTEGETEVA!
del dominio, en el disefo del sitio web y sobre -

“mascarillas marca Adidas”, a fin de conseguir que
los usuarios caigan en error y llenen una encuesta
bajo el engafo de que recibirian las mascarillas de

forma gratuita una vez que completen el formulario.



La encuesta proporcionada por el Phisher, solicitaba que
una vez realizada la misma, el usuario comparta con sus
contactos de Whatsapp el enlace al sitio web, para que
de esta forma los usuarios ingresen al sitio e intenten
conseguir las mascarillas generando de esta manera una
difusion masiva del sitio ilicito.

Infraccion y regulaciéon normativa

Actualmente, luego de un relevamiento en los diferentes
paises de Sudameérica sobre el tema, el Phishing no cuen-
ta con un tipo penal especifico dentro del cédigo penal,
esto tomando en cuenta que la ciberdelincuencia es una
practica reciente y dindmica, a diferencia de las normas
que fueron legisladas en momentos determinados y no
contemplaron en su momento los nuevos actos ilicitos
que se propagan por internet.

Sin embargo, a fin de emplear el derecho como instru-
mento regulatorio y sancionador del Phishing, es posible
encajar la practica en el delito de Estafa, el cual por sus
elementos constitutivos de i) Emplear engafios, ii) Generar
dafo a un tercero, iii) Conseguir una ventaja ilicita; encaja
perfectamente en los medios y objetivos del Phishing.
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En el presente caso, se procedidé a analizar el sitio web donde se

realizaban los actos de suplantacion en internet, y habiendo sido

identificado, se procedid a la denuncia del sitio ante las distintas

plataformas en donde el enlace estaba siendo compartido.

Luego de varias comunicaciones con
las correspondientes areas legales
de las plataformas en cuestion, el
sitio termind siendo retirado no
solo de los buscadores, sino que
el mismo ya no se encuentra dis-
ponible para su ingreso.
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Recomendaciones para evitar el Phishing

A fin de evitar ser suplantado dentro de internet o bien contar con
los elementos necesarios para poder afrontar un caso de Phishing
se recomiendan las siguientes acciones:

1. Respetar la imagen corporativa en los disefios y comunicacion a
fin de que los usuarios y consumidores no confundan facilmente
a la empresa con publicaciones de terceros.

2. Tener la marca registrada es recomendable puesto que las de-
nuncias en internet se agilizan cuando se adjuntan documentos
de respaldo de propiedad intelectual.

3. Mantener informados a los usuarios y consumidores del tipo de
campaias publicitarias que se realizan y cuales no son propias
de la empresa a fin de prevenir futuras estafas de Phishing.
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